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FOLHA DE INFORMACAO

PROCESSO TJ-ADM-2018/64601
PREGAO ELETRONICO N° 089/2018

Objeto: contratagao de servigos técnicos especializados de manutencdo preventiva, preditiva e
corretiva de todos os elementos que compdem a infraestrutura de seguranca fisica da sala-cofre que
atende o ambiente do PIBA, além de servicos sob demanda para instalagdo e remanejamento de
pontos de energia, substituicdo de baterias do UPS (nobreak), servidores e PDU e recarga de gas FM-
200, pelo periodo de 24 (vinte e quatro) meses.

Impugnante:

A IMPUGNACAO — TEMPESTIVIDADE E FUNDAMENTOS

O Pregoeiro Oficial do Tribunal de Justica do Estado da Bahia deflagrou procedimento licitatério com
vistas a contratacdo de servigos técnicos especializados de manutengdo preventiva, preditiva e
corretiva de todos os elementos que compdem a infraestrutura de seguranca fisica da sala-cofre que
atende o ambiente do PIBA, além de servigos sob demanda para instalagdo e remanejamento de
pontos de energia, substituicdo de baterias do UPS (nobreak), servidores e PDU e recarga de gas FM-
200, pelo periodo de 24 (vinte e quatro) meses, na modalidade de Pregao Eletronico.

Em 21/01/2019, via e-mail, as 16hrs:32min, a empresa [ |

| apresentou impugnagao ao referido Edital, alegando, em sintese, que:

Face ao acima exposto, baja vista a clara violagdo dos dens 9.2.3.1.1 ¢
92312 do termo inicial ao cardter competitivo, 4 isonomia entre as licitantes ¢ 4
legalidade do certame, a ora Impugnante requer, o conhecimento da presente Impugnagio
e, no mérito, seja a mesma acolhida, para que sejam implementadas as modificaces

necessdrias ao Instrumento Editalicio, no sentido de que:

a) Seja retirado do imstrumento editalicio os itens 92311 e 92312
do termo 1nicial, uma vez que a exigéneia de documento emitido pela
ABNT - Associagio Brasileira de Normas Técnicas ou pelo
Fabricante do Produto, para fins de habilitagio, nio encontra respaldo
legal, por manifesta ofensa 4 competitividade do certame e afronta ao
teor do art. 37, XXI1, da CRFB/&8, art. 3°, § 1°, 1, e art. 30, § 1°, ambos
da Lei 8.666/93; !
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b) Seja exigida das licitantes, para fins de qualificaclio técnica, tdo
somente, a apresentacio de Atestado Técnico, emitido por pessoas
Jjuridicas de direito piblico ou privado, que demonstre a aptidio da
licitante para desempenho de atividade pertinente e compativel em
caracteristicas, quantidades ¢ prazos com o objeto da licitagdo, em

conformidade com o art. 30, inciso Il e § 1°, da Lei n° 8.666/93.

E o relatério

Submetido nestes termos, a area técnica deste Tribunal.

1. PRELIMINARMENTE

A presente impugnacdo foi analisada quanto a tempestividade, concluindo-se pelo conhecimento do
mesmo, porque foi interposta no prazo legal.

2. MERITO

Visando subsidiar a decisdo do pregoeiro, destacamos as seguintes informagdes, ja constantes
nos Estudos Preliminares e reproduzidas literalmente no Termo de Referéncia para
conhecimento de todos os licitantes:

“Foram alocados na sala-cofre os servidores de aplicagdo, de banco de dados,
storages e equipamentos de rede, utilizados para prover os servi¢os e armazenar os
dados dos diversos sistemas judiciais e administrativos do PJBA, como, por exemplo,
PROJUDI, SAJ, PJe, SIGA, GEFRE, RhNet, WebMail e Portal do T.JBA. Esses
sistemas exigem alta disponibilidade, permitindo o amplo e imediato acesso aos
diversos orgdos, as varas, juizados e ao publico em geral, 24 horas por dia, 7 dias
por semana. Todas as informagoes eletronicamente armazenadas dos processos

Judiciais e administrativos do PJBA, bem como os mecanismos e sistemas para acesso

a tais informagoes, encontram-se nos equipamentos instalados nesse ambiente.”

“De acordo com diretrizes da ABNT (Associacdo Brasileira de Normas Técnicas), a
certificacdo da sala-cofre conforme a norma NBR 15.247 e a utilizacdo da Marca de
Seguranca somente permanecerdo validas caso seja mantido o programa de
manutencdo preventiva e corretiva efetuada pelo fabricante ou seu credenciado,
conforme transcri¢do da norma a seguir.

©  “Qualquer alteragdo em suas caracteristicas originais por uso indevido ou
desgaste natural, ou a falta de manutencdo preventiva e corretiva, efetuada pelo
JSabricante ou seu credenciado invalida esta marca de seguranga.”
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*  “A manuten¢do da certificagdo se traduz na continuidade dos padroes originais de
qualidade do produto (dentro das melhores praticas do mercado). Tal fato é de suma
importdncia, uma vez que a diminui¢do dos aludidos padroes pode colocar em risco a
integridade dos equipamentos do Data Center, bem como a dos dados armazenados.”

*  “Em outras palavras, a garantia de perpetuacdo das caracteristicas originais da
sala-cofre representa uma significativa redugdo do risco de dano em elementos de
altissima criticidade para este Tribunal. O comprometimento de tais elementos
poderia acarretar a paralisagdo dos servigos administrativos e judicantes do Poder
Judicidrio, com enormes prejuizos para Administragdo e a sociedade.”

Além do requisito de preservagdo da certificacdio ABNT, configura-se igualmente ou até mais
importante a exigéncia em relag@o ao licitante ser credenciado pelo fabricante, pois somente
assim é possivel garantir a disponibilidade de pegas e insumos técnicos necessdrios a
manuteng@o dos diversos sistemas que compdem o ambiente seguro.

A exigéncia em relacdo ao fornecedor ser credenciado pelo fabricante do produto ou sistema
nao é adotada pelo TIBA apenas em relag@o a presente contratagdo, mas para todo e qualquer
sistema critico cujo suporte dependa de componentes ou elementos cuja disponibilidade é
limitada pelo fabricante. Assim, neste TIBA, os computadores, equipamentos de rede, de
armazenamento de dados, de backup e outros que assim o exigem sdo mantidos diretamente
pelo fabricante ou por empresas por ele credenciadas. E pratica habitual em diversos érgios,
visando a seguranga e a preservacdo do investimento ja realizado, exigir que as contratagoes
de manutengcdo ou suporte sejam realizadas, preferencialmente, junto aos respectivos
fabricantes ou empresas autorizadas pelos mesmos. Esse cuidado visa a garantir o acesso a
conhecimentos especializados, atualizacdes de software e componentes originais de hardware
para reposicao.

Tal necessidade € ainda mais premente no caso da sala-cofre. Sendo ela a garantia de
integridade do Data Center, a sua manutencdo deve ser encarada como um item de altissima
criticidade. Dela depende o controle de aspectos cruciais como energia, climatizagdo e
protecdo contra incéndios. Conforme jia destacado, uma interrup¢cdo tempordria do
funcionamento do Data Center ocasionaria a paralisagdo dos servicos administrativos e
judicantes, podendo assumir propor¢des catastréficas no caso de um dano maior que ocasione

a perda total ou parcial dos equipamentos (servidores, storages, tape libraries) e dos dados
neles contidos.

Por outra parte, consta também nos Estudos Preliminares que o Tribunal de Contas da Unido
tem-se manifestado favoravel a manutencao dessa exigéncia:

* “A exigéncia de certificagdo e consequente credenciamento do licitante encontra
amparo no Acorddo TCU 2392/2006 — Plendrio, segundo o qual:

o “o administrador tem a faculdade de exigir a aplica¢do da norma ABNT NBR
15247 ou de outras normas nas licitagoes para aquisi¢oes de salas-cofre, devendo
constar do processo licitatorio as razoes de escolha da norma, mediante parecer
técnico devidamente fundamentado, por meio do qual reste evidenciada a
necessidade de aplicagdo de norma que reduza a competitividade do certame”.
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e Especificamente quanto a contratagdo de servigos, o Acordao TCU 016.251/2017-2 —
Plendrio acrescenta que:

o “De fato, como muito bem elucidado pela unidade técnica, o documento emitido
pela ABNT denominado PE-047.07 — Certificagdo de Salas-Cofie e Cofres para
Hardware, datado de maio de 2014, claramente estabelece, para fins de
manutengdo da certificagdo, que a execugdo da manutengdo das salas-cofre deve
ser realizada pela fabricante ou por representante autorizado.

©  Parece-me bastante razoavel que o Ministério da Saiide, apos contratar a solug¢do
de uma sala-cofre com a certificagdo ABNT NBR 15.247, prime pela manutengdo
da certificagdo quando da execugdo dos seus servi¢os de manutengdo, uma vez
que decidir por essa garantia em um primeiro momento ja teve um custo elevado
aos cofres publicos.”

Ambos os acorddos constam integralmente no Anexo D dos Estudos Preliminares.

Por fim, as alegacdes apresentadas pela autora, referentes a outras contratacdes feitas por
orgdos publicos, ndo podem ser consideradas em razdo do fato de que uma sala-cofre pode ser
objeto de inimeras destinagdes, € por este motivo ser composta por diferentes sistemas de
seguranca com diferentes graus de criticidade. E fato que a maioria absoluta dos contratos de
manutengdo de salas-cofres no Brasil é celebrada com empresas credenciadas pelo fabricante,
e esta € uma exigéncia da qual o gestor responsdvel ndo pode abdicar sob risco de
comprometer a seguranca do ambiente e dos dados armazenados.

3. DA DECISAO

A Administragao tem o dever de apreciar e o poder-dever de rever seus proprios atos e sanar os
defeitos encontrados, quando for o caso, por prudéncia, zelo e principio da autotutela. No caso acima
exposto ficou evidenciado, que as alegagoes da Impugnante sdo inconsistentes, uma vez que ndo
restou demonstrada qualquer ilegalidade nos dispositivos constantes no edital, ora impugnados.

Por tudo, a vista do quanto exposto e com base no inciso III, do Artigo 118 da Lei Estadual n°©
9.433/2005, opino pelo NAO PROVIMENTO DA IMPUGNACAO impetrada pela Requerente —

|, devendo o edital da presente licitagdo permanecer INALTERADO.

Salvador, 23 de janeiro de 2019.
[ ,,'u,u\‘?(

Ricardo} gusta Santos de Almeida / ictof Martiks Rocha Lima
Prégoeiro Chefe do Nucleo de Licitagao
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